
Risk Score

12.50 - 25.00
Risk Score เป็นความเสีѷยงสงู ตอ้งมีการดําเนนิการบางอยา่งเพืѷอลดความเสีѷยง 9.50 - 12.49
7.0 - 25 5.01 - 9.49

เหลอืง (ปานกลาง) = 13 เอกสาร เป็นอยา่งนอ้ย 5.1- 6.9 ตอ้งมีการตดิตามเป็นระยะ แตย่ังไม่ตอ้งมีการดําเนนิการใดๆเพิѷมเตมิ 1 - 5.0
1 - 5.0

 

A B C = A*B  

ภยัคุกคาม (Threat) ช่องโหว่ (Vulner.) C I A B/F S R I L O C I A B/F S R I L O

กรอบมาตรฐาน หวัขอ้ รายละเอยีด

1
การโจมตดีว้ยมลัแวร ์
(Malware Attacks)

1. มีการดาวน์โหลดไฟลจ์าก
เว็บไซตท์ีѷไม่น่าเชืѷอถือ ซึѷงอาจแฝง
ดว้ยมัลแวร์

1. ไม่มีระบบหรือมาตรการควบคมุการ
ดาวน์โหลดและตดิตั Ѹงซอฟตแ์วร์ในองคก์ร

ม ีAntivius ทีѷอัพเดทปัจจุบัน มีการ
อบรมใหค้วามรู ้จนท.

 -  - x x x x x  -  - 2 2 4 CSMR Continue Monitoring 1 100%  x x x x  -  - x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มีการตดิมัลแวร์ทีѷมาจากการใช ้
อุปกรณ์ USB Storage หรือสืѷอเก็บ
ขอ้มูลภายนอก

2. ไม่มีการตดิตั Ѹงหรืออัปเดตโปรแกรม
ป้องกันไวรัสเมืѷอใชอุ้ปกรณ ์USB Storage

ม ีAntivius ทีѷอัพเดทปัจจุบัน มีการ
อบรมใหค้วามรู ้จนท. ออกนโยบาย 
ขอ้บังคบั

 -  - x x x x x  -  - 1 3 3 CSMR Continue Monitoring 2 ควบคุมการใชง้าน USB 
และอุปกรณ์พกพา

ออกนโยบาย BYOD (Bring Your Own 
Device) พรอ้มกําหนดขอ้บังคบัในการใช ้
งานอุปกรณ์สว่นตวั

 ภายใน 30 ก.ย. 67 80%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. ไฟลแ์นบในอีเมล์ѷมีฟิชชงิและ
แฝงดว้ยมัลแวร์

3. ขาดระบบหรือมาตรการหรือนโยบาย
การควบคมุการใชง้าน อีเมลท์ีѷมีไฟลแ์นบ

ม ีAntivius ทีѷอัพเดทปัจจุบัน มีการ
อบรมใหค้วามรู ้จนท.

 -  - x x x x x  -  - 2 4 8 CSMR Mitigate Risk 3 การใหค้วามรูแ้ละ
ฝึกอบรมพนกังาน

จัดอบรมเกีѷยวกับการหลกีเลีѷยงการดาวน์
โหลดไฟลห์รือเขา้เว็บไซตท์ีѷไม่น่าเชืѷอถือ

 ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. การตดิตั Ѹงซอฟตแ์วร์ทีѷละเมดิ
ลขิสทิธิѻทีѷฝังดว้ยมัลแวร์

4. พนักงานขาดความรูใ้นการตดิตั Ѹงไฟล์
หรือเว็บไซตท์ีѷมีความเสีѷยงไซเบอร์

มีนโยบายการตดิตั Ѹงซอฟตแ์วร์ มีการ
ตรวจสอบการตดิตั Ѹงซอฟตแ์วร์
ประจําเดอืน สํารองขอ้มูลอัตโนมัตเิป็น
ระยะ ๆ

 -  - x x x x x x  - 1 4 4 CSMR Continue Monitoring 4 สรา้งระบบสํารองขอ้มลู 
(Backup)

กําหนดการสํารองขอ้มูลอัตโนมัตเิป็นระยะ ๆ  ภายใน 30 ก.ย. 67 50%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. พนักงานเขา้ถงึโฆษณาออนไลน์ 
(Malvertising) ตามเว็บตา่งๆ ทีѷพา
ไปยังเว็บไซตท์ีѷมีมัลแวร์

5. ไม่มีระบบกรองเว็บไซด ์ทีѷ
ป้องกันมัลแวร์ และอัพเดทเป็นประจํา

ม ีAntivius ทีѷอัพเดทปัจจุบัน มีการ
อบรมใหค้วามรู ้จนท. ใช ้SIEM เพืѷอ
ตรวจสอบกจิกรรมทีѷน่าสงสยั

 -  - x x x x x  -  - 1 4 4 CSMR Continue Monitoring 5
ใชเ้ครืѷองมอืความ
ปลอดภยัแบบครบวงจร 
(Security Suites)

ตดิตั Ѹงแพลตฟอร์ม SIEM (Security 
Information and Event Management) 
เพืѷอตรวจสอบกจิกรรมทีѷน่าสงสยั

 ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2
การโจมตดีว้ยฟิชชงิ 
(Phishing Attacks)

1. การรับอีเมลท์ีѷมีฟิชชงิ่หลอกให ้
ผูใ้ชก้รอกขอ้มูลสําคญั เช่น 
รหสัผ่าน หรือขอ้มูลทางการเงนิ

1. ขาดการฝึกอบรมพนักงาน เช่น 
พนักงานไม่สามารถแยกแยะอีเมลห์รือ
เว็บไซตป์ลอมได ้

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 3 4 12 CSMR Mitigate Risk 1 ใหค้วามรูแ้ละฝึกอบรม
พนกังาน

จัดอบรมพนักงานเกีѷยวกับวธิีการระบุอีเมล
และลงิก์ฟิชชงิ เช่น การตรวจสอบ URL และ
หวัขอ้อีเมล

 ภายใน 30 ก.ย. 67 77%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. Spear Phishing ทีѷกําหนด
เป้าหมายเจาะจงบุคคลหรือ
หน่วยงาน หลดุเขา้มาในระบบ

2. ไม่มีระบบตรวจจับอีเมลฟิ์ชชงิ เช่น ไม่
มีการใชต้วักรองอีเมลเ์พืѷอบล็อกอีเมลท์ีѷ
เป็นอันตราย

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 2 4 8 CSMR Mitigate Risk 2 ใชก้ารยนืยนัตวัตนแบบ
หลายปัจจยั (MFA)

เปิดใชง้าน MFA สําหรับทกุบัญช ี
โดยเฉพาะบัญชีทีѷเกีѷยวขอ้งกับขอ้มูลสําคญั

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มีการรับสง่ลงิก์ทีѷมีฟิชชงิผ่าน 
SMS หรือโซเชียลมีเดยี

3. การใชร้หสัผ่านซํѸาหรือไม่ปลอดภยั เช่น
 ผูใ้ชต้ั Ѹงรหสัผ่านทีѷเดาง่ายหรือใชซํ้Ѹาใน
หลายระบบ

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 3 4 12 CSMR Mitigate Risk 3 ตรวจสอบและควบคุมการ
เขา้ถงึเว็บไซต์

ใชร้ะบบ Web Filtering เพืѷอบล็อกการเขา้ถงึ
เว็บไซตฟิ์ชชงิ

 ภายใน 30 ก.ย. 67 88%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. เขา้เว็บไซตป์ลอมทีѷเลยีนแบบ
หนา้ล็อกอนิขององคก์รหรือบรกิาร
ออนไลน์

4. ขาดการใชก้ารยืนยันตวัตนแบบหลาย
ปัจจัย (MFA) เช่น ระบบไม่มีการยืนยัน
ตวัตนเพิѷมเตมิสําหรับการเขา้ถงึขอ้มูล
สําคญั

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 3 4 12 CSMR Mitigate Risk 4
ใชเ้ครืѷองมอื SIEM (Security 
Information and Event 
Management)

ตดิตั Ѹงระบบตรวจจับและตอบสนองตอ่ภยั
คกุคามแบบเรียลไทม์

 ภายใน 30 ก.ย. 67 33%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. ถูกระบบโทรศพัทป์ลอม (Call 
center) หลอกขอขอ้มูลสว่นตวั

5. ไม่มีกระบวนการยืนยันการสืѷอสารทีѷ
ปลอดภยั เช่น ขาดนโยบายการยืนยัน
ตวัตนของผูส้ง่อีเมลห์รือขอ้ความ

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 3 4 12 CSMR Mitigate Risk 5
นโยบายการรายงาน
เหตุการณ์ (Incident 
Reporting)

จัดทํานโยบายสําหรับพนักงานในการ
รายงานอีเมลหรือกจิกรรมทีѷน่าสงสยั

 ภายใน 30 ก.ย. 67 22%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3
ภยัคกุคามจากบุคคล
ภายใน (Insider Threats)

1. การใชง้านขอ้มูลโดยใชอํ้านาจมิ
ชอบ เช่น พนักงานทีѷมีสทิธิѻเขา้ถงึ
ขอ้มูลสําคญัอาจนําขอ้มูลไปใชโ้ดย
ไม่ไดร้ับอนุญาต

1. การควบคมุสทิธิѻการเขา้ถงึทีѷไม่
เหมาะสม เช่น พนักงานบางคนไดร้ับสทิธิѻ
เขา้ถงึขอ้มูลมากเกนิความจําเป็น

มีมาตราการทบทวนสทิธกิารเขา้ถงึ
ขอ้มูลเฉพาะทีѷจําเป็น การยกเลกิสทิธิ
ผูใ้ชง้านประจําปี

x  -  - x x x x  -  - 1 4 4 CSMR Continue Monitoring 1 การกําหนดสทิธิѻการเขา้ถงึ 
(Access Control)

ใชห้ลกัการ Least Privilege เพืѷอใหพ้นักงาน
เขา้ถงึเฉพาะขอ้มูลทีѷจําเป็นตอ่การทํางาน

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. การรัѷวไหลของขอ้มูลโดยเจตนา 
เช่น พนักงานทีѷไม่พอใจองคก์รสง่
ขอ้มูลสําคญัใหคู้แ่ขง่หรือ
บุคคลภายนอก

2. ขาดระบบตรวจสอบพฤตกิรรม เช่น ไม่มี
การตดิตามกจิกรรมทีѷผดิปกตใินระบบของ
พนักงาน

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x x  - 2 4 8 CSMR Mitigate Risk 2 การฝึกอบรมพนกังาน
ใหค้วามรูเ้กีѷยวกับการป้องกันการรัѷวไหล
ของขอ้มูลและผลกระทบของการกระทํา
โดยมชิอบ

 ภายใน 30 ก.ย. 67 33%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. กระทําผดิพลาดโดยไม่ไดต้ั Ѹงใจ 
เช่น การลบขอ้มูลสําคญัหรือแชร์
ขอ้มูลใหบุ้คคลทีѷไม่เกีѷยวขอ้ง

3. ขาดการฝึกอบรมเกีѷยวกับการปกป้อง
ขอ้มูล เช่น พนักงานไม่เขา้ใจถงึ
ความสําคญัของการปกป้องขอ้มูล

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 2 5 10 CSMR Mitigate Risk 3 การเขา้รหสัขอ้มลูสําคญั
ใชก้ารเขา้รหสัขอ้มูลทีѷสําคญัในทกุขั Ѹนตอน 
รวมถงึการจัดเก็บและการสง่ขอ้มูล

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. การใชบ้ัญชีทีѷถูกยดึหรือถูกแฮ็ก 
(Inactive users) เช่น  บัญชีของ
พนักงานทีѷถูกยดึหรือแฮ็กมีการ
นําไปใชใ้นการกระทําทีѷไม่เหมาะสม

4. ไม่มีการจัดการบัญชีผูใ้ชง้านทีѷออกจาก
องคก์ร เช่น บัญชีของพนักงานทีѷลาออก
ยังคงสามารถเขา้ถงึระบบได ้

สรา้งกระบวนการตรวจสอบกจิกรรม
ของผูใ้ชง้าน จาก log file และอืѷนๆ

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 4 นโยบายและกระบวนการ
ตรวจสอบความปลอดภยั

สรา้งกระบวนการตรวจสอบกจิกรรมของ
ผูใ้ชง้าน เช่น Log Review และ Audit Trail

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มีการปลอมตวัเป็นบุคคลภายใน 
เช่น บุคคลภายนอกแฝงตวัเขา้มา
ในองคก์รผ่านการร่วมมือของ
พนักงานภายใน

5. ไม่มีการเขา้รหสัขอ้มูลสําคญั เช่น  
ขอ้มูลทีѷสําคญัไม่ไดร้ับการป้องกัน ทําให ้
ง่ายตอ่การคดัลอกหรือสง่ออก

ตั Ѹงทมีเฉพาะกจิเพืѷอตรวจสอบและ
จัดการภยัคกุคามจากบุคคลภายใน

x  -  - x x x x x  - 1 3 3 CSMR Continue Monitoring 5 สรา้งโปรแกรม Insider 
Threat Program (ITP)

ตั Ѹงทมีเฉพาะกจิเพืѷอตรวจสอบและจัดการภยั
คกุคามจากบุคคลภายใน

 ภายใน 30 ก.ย. 67 66%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4
การละเมดิขอ้มูล (Data 
Breaches)

1. มีการแฮ็กระบบเพืѷอเขา้ถงึขอ้มูล
สําคญั เช่น ขอ้มูลลกูคา้ หรือขอ้มูล
ทางการเงนิ

1. การขาดการเขา้รหสัขอ้มูล (Encryption)
 เช่น ขอ้มูลสําคญัไม่ไดร้ับการเขา้รหสัทั Ѹง
ในขณะสง่และจัดเก็บขอ้มูล

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x x  - 2 4 8 CSMR Mitigate Risk 1 การเขา้รหสัขอ้มลู 
(Encryption)

ใชก้ารเขา้รหสัขอ้มูลทั Ѹงในระหว่างการสง่ (In
 Transit) และขณะจัดเก็บ (At Rest)

 ภายใน 30 ก.ย. 67 23%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มีการละเมดิขอ้มูลจากการตั Ѹง
รหสัผ่านทีѷอ่อนแอ

2. ระบบทีѷไม่ไดอ้ัปเดต (Outdated 
Systems) เช่น ระบบปฏบิัตกิารและ
ซอฟตแ์วร์ทีѷไม่ไดอ้ัปเดตเป็นผลเปิดช่อง
โหว่ใหถู้กโจมตี

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x x  - 2 5 10 CSMR Mitigate Risk 2 กําหนดนโยบายรหสัผ่านทีѷ
เขม้งวด

กําหนดใหใ้ชร้หสัผ่านทีѷซับซอ้นและเปลีѷยน
รหสัผ่านเป็นระยะ

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มีการรัѷวไหลของขอ้มูลผ่าน
พนักงาน (โดยเจตนาหรือไม่เจตนา)

3. การตั Ѹงรหสัผ่านทีѷไม่ปลอดภยั เช่น ผูใ้ช ้
ตั Ѹงรหสัผ่านทีѷเดาง่ายหรือใชร้หสัผ่านซํѸา
กันในหลายระบบ

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 2 4 8 CSMR Mitigate Risk 3 ระบบตรวจสอบและแจง้
เตอืนภยัคุกคาม

ตดิตั Ѹงระบบ SIEM (Security Information and
 Event Management) เพืѷอตรวจสอบและ
แจง้เตอืนกจิกรรมทีѷผดิปกติ

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. มีการสง่ขอ้มูลสําคญัผ่าน
ช่องทางทีѷไม่ปลอดภยั เช่น อีเมลท์ีѷ
ไม่มีการเขา้รหสั

4. ขาดระบบตรวจสอบการเขา้ถงึ (Access 
Control):  ไม่มีการควบคมุสทิธิѻการเขา้ถงึ
ขอ้มูลทีѷเหมาะสม

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 3 5 15 CSMR Mitigate Risk 4 ใชร้ะบบสํารองขอ้มลู 
(Backup)

กําหนดใหม้ีการสํารองขอ้มูลอัตโนมัต ิและ
เก็บขอ้มูลสํารองไวใ้นระบบทีѷแยกออกจาก
ระบบหลกั

 ภายใน 30 ก.ย. 67 2%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มีการโจมตผี่าน API หรือระบบทีѷ
ไม่ไดร้ับการตรวจสอบความ
ปลอดภยั

5. ขาดการตรวจสอบกจิกรรมในระบบ เช่น
 ไม่มีการตรวจสอบกจิกรรมทีѷน่าสงสยัใน
ระบบหรือการแจง้เตอืน

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x x  - 2 3 6 CSMR Mitigate Risk 5
การจดัทําแผนรบัมอื
เหตุการณ์ (Incident 
Response Plan)

สรา้งกระบวนการตอบสนองเมืѷอเกดิ
เหตกุารณ ์Data Breach

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5

การโจมตแีบบ Denial of 
Service (DoS) และ 
Distributed Denial of 
Service (DDoS)

1. พบว่ามีการสง่คําขอแปลกปลอม
จํานวนมหาศาลเพืѷอทําใหร้ะบบ
หยุดชะงัก

1. ไม่มีการกําหนดขดีจํากัดคําขอหรือ
กรองคําขอ เช่น  ระบบไม่สามารถจํากัด
จํานวนคําขอทีѷสง่เขา้มาภายในช่วงเวลาทีѷ
กําหนดได ้

ใชเ้ครืѷองมือ DDoS Mitigation ของ 
Cloudflare

 -  - x x x x x x  - 1 5 5 CSMR Continue Monitoring 1
การตดิต ัҟงระบบตรวจจบั
และป้องกนั DDoS (DDoS 
Protection Solutions)

ใชเ้ครืѷองมือ DDoS Mitigation เช่น 
Cloudflare, AWS Shield, หรือ Akamai เพืѷอ
กรองคําขอทีѷเป็นอันตราย

 ภายใน 30 ก.ย. 67 67%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. ถูกการโจมตแีบบ DNS 
Amplification ทีѷเพิѷมปรมิาณคําขอ
เพืѷอใหร้ะบบของเรา (จุดเป้าหมาย) 
รับภาระเกนิกําลงั

2. ระบบตรวจจับการโจมตทีีѷไม่เพียงพอ 
เช่น ไม่มีเครืѷองมือในการตรวจจับและ
ตอบสนองตอ่พฤตกิรรมทีѷผดิปกติ

กําหนดจํานวนคําขอทีѷระบบสามารถรับ
ไดต้อ่วนิาทตีอ่ IP Address

 -  - x x x x x x  - 1 4 4 CSMR Continue Monitoring 2 กําหนดขดีจาํกดัคําขอ 
(Rate Limiting)

กําหนดจํานวนคําขอทีѷระบบสามารถรับได ้
ตอ่วนิาทตีอ่ IP Address

 ภายใน 30 ก.ย. 67 100%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. ถูกการใช ้Botnet เพืѷอกระจาย
การโจมตจีากหลายแหลง่ไปยัง
เป้าหมาย

3. ไม่มีการใช ้Load Balancer เช่น  ระบบ
ไม่สามารถกระจายโหลดภาระของการ
ประมวลผลคําขอไปยังเซริ์ฟเวอร์อืѷนๆได ้

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

 -  - x x x x x x  - 2 4 8 CSMR Mitigate Risk 3 การเฝ้าระวงัและแจง้เตอืน
แบบเรยีลไทม์

ตดิตั Ѹงระบบ SIEM (Security Information and
 Event Management) เพืѷอแจง้เตอืน
พฤตกิรรมทีѷน่าสงสยั

 ภายใน 30 ก.ย. 67 65%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. ถูกการโจมตใีนระดบัแอปพลเิค
ชัน เช่น การทําใหเ้ว็บเซริ์ฟเวอร์ไม่
สามารถรองรับคําขอทีѷถูกตอ้งได ้

4. ความปลอดภยัของ DNS และ
โปรโตคอลอยู่ในระดบัตํѷา เช่น DNS Server
 ไม่มีการกําหนดคา่เพืѷอป้องกันการโจมต ี
อาท ิDNS Spoofing หรือ Amplification

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

 -  - x x x x x x  - 2 4 8 CSMR Mitigate Risk 4 สรา้งนโยบาย Incident 
Response Plan

กําหนดขั Ѹนตอนการตอบสนองตอ่การโจมต ี
DoS/DDoS

 ภายใน 30 ก.ย. 67 43%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. ถูกการโจมตโีปรโตคอล เช่น SYN
 Flood, Ping of Death

5. มีการจัดการทรัพยากรระบบไม่เหมาะสม
 เช่น ระบบเซริ์ฟเวอร์ไม่มีแบนดว์ดิทห์รือ
ทรัพยากรเพียงพอทีѷจะรองรับการโจมตี

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

 -  - x x x x x x  - 2 5 10 CSMR Mitigate Risk 5 การอปัเดตและป้องกนั
โปรโตคอล

ปรับแตง่ TCP/IP Stack เพืѷอป้องกันการโจมตี
 เช่น SYN Cookies

 ภายใน 30 ก.ย. 67 100%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

6
การโจมตแีบบ 
Man-in-the-Middle (MitM)

1. มีการดกัฟังการสืѷอสาร 
(Eavesdropping) เช่น แฮ็กเกอร์ดกั
จับขอ้มูลระหว่างผูใ้ชแ้ละเซริ์ฟเวอร์
 อาท ิรหสัผ่านหรือขอ้มูลสําคญั

1. การสืѷอสารทีѷไม่มีการเขา้รหสั เช่น  การ
สง่ขอ้มูลผ่าน HTTP แทน HTTPS

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x x  - x x x x x  - 2 3 6 CSMR Mitigate Risk 1 ใชโ้ปรโตคอล HTTPS และ 
TLS

บังคบัใหท้กุการสืѷอสารระหว่างผูใ้ชแ้ละ
เซริ์ฟเวอร์ใช ้HTTPS

 ภายใน 30 ก.ย. 67 100%  x x  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. ถูกการปลอมแปลงเว็บไซต ์
(Spoofing) เช่น สรา้งเว็บไซตห์รือ
เครือขา่ย Wi-Fi ปลอมเพืѷอหลอก
ใหผู้ใ้ชป้้อนขอ้มูล

2. เครือขา่ย Wi-Fi สาธารณะ เช่น ไม่มีการ
ตั Ѹงคา่ความปลอดภยั อาท ิWPA2/WPA3

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x x  - x x x x x  - 2 3 6 CSMR Mitigate Risk 2
หลกีเลีѷยงการใชง้าน Wi-Fi 
สาธารณะทีѷไมม่คีวาม
ปลอดภยั

ใช ้VPN เพืѷอเขา้รหสัขอ้มูลขณะใชง้าน Wi-Fi
 สาธารณะ

 ภายใน 30 ก.ย. 67 100%  x x  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. ถูกการโจมตผี่าน Wi-Fi ทีѷไม่
ปลอดภยั เช่น การโจมตใีนเครือขา่ย
 Wi-Fi สาธารณะทีѷไม่มีการเขา้รหสั

3. การไม่ตรวจสอบใบรับรอง SSL/TLS เช่น
 ผูใ้ชไ้ม่สามารถแยกแยะใบรับรองปลอม
จากใบรับรองจรงิได ้

ตดิตั Ѹงระบบ IDS/IPS (Intrusion 
Detection and Prevention Systems) 
เพืѷอตรวจจับกจิกรรมทีѷผดิปกติ

x x  - x x x x  -  - 1 2 2 CSMR Continue Monitoring 3 การเฝ้าระวงัและ
ตรวจสอบการโจมตี

ตดิตั Ѹงระบบ IDS/IPS (Intrusion Detection 
and Prevention Systems) เพืѷอตรวจจับ
กจิกรรมทีѷผดิปกติ

 ภายใน 30 ก.ย. 67 34%  x x  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. มีการ Hijack เซสชัน (Session 
Hijacking) เช่น การเขา้ควบคมุเซส
ชันของผูใ้ชง้านทีѷเขา้สูร่ะบบแลว้

4. การขาดการยืนยันตวัตนแบบหลาย
ปัจจัย (MFA) เช่น ไม่มีการป้องกันเมืѷอ
เซสชันของผูใ้ชถู้กแฮ็ก

อัปเดตเบราว์เซอร์และระบบปฏบิัตกิาร
เพืѷอป้องกันช่องโหว่ใหม่

x x  - x x x x  -  - 1 2 2 CSMR Continue Monitoring 4 อปัเดตซอฟตแ์วรแ์ละ
เฟิรม์แวร์

อัปเดตเบราว์เซอร์และระบบปฏบิัตกิารเพืѷอ
ป้องกันช่องโหว่ใหม่

 ภายใน 30 ก.ย. 67 100%  x x  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มีการปลอมใบรับรอง (Certificate
 Spoofing) เช่น การใชใ้บรับรอง 
SSL/TLS ปลอมเพืѷอลวงผูใ้ช ้

5. การตั Ѹงคา่อุปกรณ์ทีѷไม่ปลอดภยั เช่น  
อุปกรณ์ IoT หรือเครือขา่ยในองคก์รไม่มี
การตั Ѹงคา่ความปลอดภยัทีѷเหมาะสม

ใช ้WPA3 สําหรับเครือขา่ย Wi-Fi ใน
องคก์รและบา้น

x x  - x x x x  -  - 1 5 5 CSMR Continue Monitoring 5 การกําหนดค่าเครอืขา่ยทีѷ
ปลอดภยั

ใช ้WPA3 สําหรับเครือขา่ย Wi-Fi ในองคก์ร
และบา้น

 ภายใน 30 ก.ย. 67 55%  x x  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

7
การโจมตดีว้ยแรน
ซมัแวร ์(Ransomware 
Attacks)

1. มีการดาวน์โหลดไฟลห์รือ
ซอฟตแ์วร์ทีѷแฝงแรนซัมแวร์ผ่าน
อีเมลฟิ์ชชงิ

1. การขาดการฝึกอบรมพนักงาน เช่น  
พนักงานเปิดไฟลแ์นบทีѷเป็นอันตรายจาก
อีเมลฟิ์ชชงิ

มีโปรแกรม Antivirus และ 
Antimalware และอัพเดทเป็นปัจจุบัน

 -  - x x x x x  -  - 1 5 5 CSMR Continue Monitoring 1
การตดิต ัҟงและอปัเดต
ซอฟตแ์วรป้์องกนัแรน
ซมัแวร์

ใชโ้ปรแกรม Antivirus และ Antimalware ทีѷ
มีการตรวจจับแรนซัมแวร์โดยเฉพาะ

 ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. ถูกการโจมตโีดยใชช้่องโหว่ใน
ระบบหรือซอฟตแ์วร์ทีѷไม่ไดอ้ัปเดต

2. ซอฟตแ์วร์และระบบปฏบิัตกิารทีѷ
ไม่ไดอ้ัปเดต เช่น ระบบหรือซอฟตแ์วร ์มี
ช่องโหว่ทีѷเปิดใหแ้รนซัมแวร์เขา้ถงึได ้

ใชซ้อฟร์แวร์ทีѷถูกลขิสทิธิѻ ตั Ѹงคา่การ
อัพเดทอัตโนมัต ิ

 -  - x x x x x  -  - 1 5 5 CSMR Continue Monitoring 2 การสํารองขอ้มลูอยา่ง
สมํѷาเสมอ

ใชก้ลยุทธ์ 3-2-1 Backup (สํารองขอ้มูล 3 ชุด
 ใน 2 สืѷอทีѷตา่งกัน และเก็บ 1 ชุดนอกสถานทีѷ)

 ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มีการใช ้Remote Desktop 
Protocol (RDP) ทีѷไม่ไดต้ั Ѹงคา่ความ
ปลอดภยั

3. การตั Ѹงคา่ความปลอดภยัของ RDP ทีѷไม่
เหมาะสม เช่น เปิดใชง้าน RDP โดยไม่มี
การควบคมุการเขา้ถงึทีѷเขม้งวด

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

 -  - x x x x x  -  - 1 5 5 CSMR Continue Monitoring 3 การฝึกอบรมพนกังาน
ใหค้วามรูเ้กีѷยวกับการตรวจสอบอีเมลฟิชชงิ
และไฟลแ์นบทีѷน่าสงสยั

 ภายใน 30 ก.ย. 67 55%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

9.4

7.0

4.2

6.0

PART 1 : RISK ASSESSMENT

สถานทีѷ : หอ้งประชมุอิѷมสขุ โรงพยาบาลเขาสกุมิ

ระบบบรกิารทีѷสําคัญ : All critical application
ทีѷอยู ่: 50/1 หมู ่12 ต.เขาบายศร ีอ.ทา่ใหม ่จ.จันทบรุ ี22120

มผีลต่อความรุนแรงแต่ละดา้น

Risk Analysis

ผลการประเมนิความเสีѷยง
(เฉลีѷย) โดยรวมขององคก์ร 
(16 Clusters, 160 Risk Id.)

5.7
แดง (สงู) = 17 เอกสาร เป็นอยา่งนอ้ย

เขยีว (ตํѷา) = 10 เอกสาร เป็นอยา่งนอ้ย

เจา้ของความเสีѷยง 
(Risk Owner)

โอกาสเกดิ 
(Likelihood)

ความรุนแรง 
(Impact)

ระดบัความ
เสีѷยง (Risk 

Level)

4.6

ค่าเฉลีѷยของระดบั
ความเสีѷยง (Risk Level)

 -ของแต่ละ Cluster

11.2

5.6

ความรุนแรงแต่ละดา้นตวัเลอืกการ
ตอบสนอง (Risk 

Treatment)

คาดว่าดําเนนิการแลว้เสร็จ 
(Expected finish date)

No.
หมวดหมูค่วามเสีѷยง (Risk 

Cluster)

ระบุความเสีѷยงดา้นไซเบอรแ์ละช่องโหว ่ต่างๆ (Risk Identification)
มาตรการควบคุมในปัจจบุนั

มผีลกระทบต่อ ดําเนนิการเพิѷมเตมิเพืѷอลดความเสีѷยง
ใหน้อ้ยลงอกี (Further actions to be 

taken to further minimize risk)

กระทบต่อ

ความเสีѷยงทีѷคงเหลอือยู ่(Risk Residual)

PART 4 : RISK EVALUATION AFTER  RESOLVED 100 %

No. แผนจดัการความเสีѷยง (Risk Treatment Plan)

PART 2 : RISK TREATMENT 

ระดบัความ
เสีѷยงทีѷคงเหลอื 
(Risk Residual 

Level)

สถานะความคบืหนา้ 
(Progress Status)

โอกาสเกดิ 
(Likelihood)

ความรุนแรง 
(Impact)

ผูร้บัผดิชอบในการ
ดําเนนิการ

PART 3 : PROGRESS 

การประเมนิและการจดัการความเสีѷยงดา้นการรกัษาความม ัѷนคงปลอดภยัทางไซเบอร ์[Risk Assessment and Risk Treatment (Threat & Vulner.) of Cybersecurity Act.]
ผูพ้จิารณาประเมนิ : สมาชกิคณะกรรมการพจิารณาความเสีѷยง
ผูบั้นทกึ : นายพทิักษ์พงษ์ เพยีเพ็งตน้ (Lead Implementer), สมาชกิคณะกรรมการพจิารณาความเสีѷยง
วันทีѷทําการประชมุความเสีѷยงพรอ้มบันทกึ :  23 ก.พ. 69

มาตรการควบคุมไซเบอรข์ ัҟนตํ ѷา

Residual Risk Level

ผลการประเมนิความเสีѷยง(เฉลีѷย)
 โดยรวมขององคก์ร หลัง

จัดการความเสีѷยง

เป็นความเสีѷยงขั Ѹนวกิฤต ิตอ้งมีการดําเนนิการโดยทันที

เป็นความเสีѷยงปานกลาง ตอ้งมีการตดิตามและอาจมีมาตรการป้องกนั
5.00



4. มีการแอบแฝงแรนซัมแวร์ใน
อุปกรณ์ USB Storage หรืออุปกรณ์
พกพาอืѷนๆ

4. การตั Ѹงคา่ความปลอดภยัของ RDP ทีѷไม่
เหมาะสม เช่น เปิดใชง้าน RDP โดยไม่มี
การควบคมุการเขา้ถงึทีѷเขม้งวด

ออกมาตรการควบคมุ นโยบาย กําหนด
ขอ้บังคบัในการใชง้านอุปกรณ์สว่นตวั

 -  - x x x x x  -  - 2 5 10 CSMR Mitigate Risk 4 การใชเ้ทคโนโลยกีาร
จาํกดัสทิธิѻ (Access Control)

ใชห้ลกัการ Least Privilege เพืѷอใหส้ทิธิѻการ
เขา้ถงึเฉพาะทีѷจําเป็น

 ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มีการกระจายแรนซัมแวร์ผ่าน
เครือขา่ยทีѷเชืѷอมโยงกับองคก์ร

5. การขาดระบบป้องกันมัลแวร์ทีѷมี
ประสทิธภิาพ เช่น ไม่มีซอฟตแ์วร์ป้องกัน
แรนซัมแวร์ทีѷสามารถตรวจจับและบล็อก
การโจมตี

มีโปรแกรม Antivirus และ 
Antimalware และอัพเดทเป็นปัจจุบัน

 -  - x x x x x  -  - 1 5 5 CSMR Continue Monitoring 5 ใชก้ารเขา้รหสัขอ้มลู
เขา้รหสัขอ้มูลทีѷสําคญัเพืѷอป้องกันไม่ใหผู้ ้
โจมตเีขา้ถงึไดง้่าย

 ภายใน 30 ก.ย. 67 66%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

8
การโจมตดีว้ยวศิวกรรม
สงัคม (Social Engineering)

1. Phishing -  มีการสง่อีเมลห์รือ
ขอ้ความทีѷดนู่าเชืѷอถือเพืѷอหลอกให ้
ผูใ้ชง้าน ใหข้อ้มูลสําคญั เช่น 
รหสัผ่าน หรือขอ้มูลสว่นตวั

1. การขาดความตระหนักของพนักงาน เช่น
 พนักงานไม่เขา้ใจความเสีѷยงจาก Social 
Engineering

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 1 การฝึกอบรมและสรา้ง
ความตระหนกั

จัดอบรมพนักงานใหเ้ขา้ใจรูปแบบการโจมต ี
Social Engineering เช่น Phishing, Pretexting

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. Spear Phishing -  ถูกการโจมตทีีѷ
ใชก้ารกําหนดเป้าหมายเฉพาะ
บุคคลหรือหน่วยงานเฉพาะ โดยใช ้
ขอ้มูลสว่นตวัของผูใ้ชง้าน เพืѷอเพิѷม
ความน่าเชืѷอถือ

2. ไม่มีการตรวจสอบตวัตนของผูข้อขอ้มูล 
เช่น ขาดกระบวนการยืนยันตวัตนก่อนให ้
ขอ้มูลสําคญั

มีการตรวจสอบยืนยันตวัตนของผูข้อ้มูล
 ก่อนใหข้อ้มูลสําคญั x  -  - x x x x  -  - 1 5 5 CSMR Continue Monitoring 2 การใชเ้ทคโนโลยกีรอง

และป้องกนั
ตดิตั Ѹงระบบ Email Filtering เพืѷอลดโอกาสทีѷ
อีเมลฟิชชงิจะเขา้สูร่ะบบ

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. Pretexting - มีการสรา้ง
สถานการณ์หลอกลวง เช่น แอบ
อา้งเป็นฝ่าย IT เพืѷอขอขอ้มูลสําคญั

3. ไม่มีการควบคมุการเขา้ถงึพืѸนทีѷทาง
กายภาพ เช่น การเขา้-ออกพืѸนทีѷสําคญั
ไม่ไดร้ับการควบคมุอย่างเขม้งวด

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 1 3 3 CSMR Mitigate Risk 3 การควบคุมการเผยแพร่
ขอ้มลูในโซเชยีลมเีดยี

ใหคํ้าแนะนําพนักงานในการป้องกันการ
เผยแพร่ขอ้มูลทีѷอาจถูกนําไปใชโ้จมตี

 ภายใน 30 ก.ย. 67 22%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. Baiting - มีการหลอกลอ่ วาง
เหยืѷอ เพืѷอใหผู้ใ้ชง้านนําไปใช ้เช่น
 อุปกรณ์ USB Storage ทีѷแฝงมัลแวร์
เพืѷอใหเ้ป้าหมายหยบิไปใชง้าน

4. ขาดการป้องกันระบบสารสนเทศ เช่น 
ระบบไม่มีการกรองอีเมลห์รือเว็บไซตท์ีѷน่า
สงสยั

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 2 5 10 CSMR Mitigate Risk 4 การจาํกดัสทิธิѻการเขา้ถงึ 
(Access Control)

ใชห้ลกัการ Least Privilege เพืѷอใหพ้นักงาน
เขา้ถงึเฉพาะขอ้มูลทีѷจําเป็นตอ่การทํางาน

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. Tailgating - มีการเขา้ถงึพืѸนทีѷทีѷมี
การจํากัดการเขา้ถงึพืѸนทีѷทีѷสําคญั 
โดยตดิตามผูม้ีสทิธิѻเขา้ไปในพืѸนทีѷ

5. การใชโ้ซเชียลมีเดยีทีѷไม่มีการควบคมุ 
เช่น ขอ้มูลสําคญัขององคก์รหรือพนักงาน
ถูกเผยแพร่ในโซเชียลมีเดยี

ใชร้ะบบ Biometric Authentication 
เพืѷอควบคมุการเขา้ถงึพืѸนทีѷสําคญั

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 5 ใชก้ารยนืยนัตวัตนแบบ
หลายปัจจยั (MFA)

เพิѷมระดบัการป้องกันเมืѷอเขา้สูร่ะบบสําคญั 
เช่น การใชร้หสั OTP หรือแอปพลเิคชัน 
Authenticator

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

9
ความเสีѷยงดา้นความ
ปลอดภยัของคลาวด ์
(Cloud Security Risks)

1. การตั Ѹงคา่คลาวดท์ีѷไม่ปลอดภยั 
(Misconfiguration) เช่น การ
เปิดเผยขอ้มูลทีѷสําคญับางอย่างบน
อนิเทอร์เน็ตเนืѷองจากการตั Ѹงคา่ทีѷ
ผดิพลาด จงึตอ้งยอมเปิดเผย

1. ขาดการตรวจสอบการตั Ѹงคา่ทีѷรัดกุม เช่น
 ไม่มีการตรวจสอบหรือปรับปรุงการตั Ѹงคา่
ความปลอดภยัในระบบคลาวด์

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 1 4 4 CSMR Continue Monitoring 1 การต ัҟงค่าคความปลอดภยั
ทีѷเหมาะสม

ใช ้Security Tools เช่น AWS Config, Azure 
Security Center หรือ Google Cloud Security
 Command Center เพืѷอตรวจสอบการตั Ѹงคา่

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. ถูกการโจมต ีAPI เช่น แฮ็กเกอร์
โจมต ีAPI ทีѷไม่ไดร้ับการป้องกัน 
อาท ิAPI Key หรือ Token ทีѷไม่ได ้
รับการเขา้รหสั

2. การควบคมุการเขา้ถงึทีѷไม่เหมาะสม 
เช่น สทิธิѻการเขา้ถงึคลาวดถ์ูกกําหนด
อย่างไม่รัดกุม เช่น ทกุคนสามารถเขา้ถงึได ้

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 1 4 4 CSMR Continue Monitoring 2 การเขา้รหสัขอ้มลู
เขา้รหสัขอ้มูลทั Ѹงในขณะจัดเก็บ (At Rest) 
และขณะสง่ (In Transit) ดว้ยโปรโตคอล TLS
 หรือ AES-256

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มีการขโมยขอ้มูลในระหว่างการ
สง่ขอ้มูล เช่น การดกัฟังขอ้มูลทีѷ
ไม่ไดเ้ขา้รหสัระหว่างการสง่ขอ้มูล

3. การขาดการเขา้รหสัขอ้มูล เช่น ขอ้มูลทีѷ
จัดเก็บหรือสง่ผ่านคลาวดไ์ม่ไดร้ับการ
เขา้รหสั

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 1 4 4 CSMR Continue Monitoring 3 การเฝ้าระวงัและแจง้เตอืน
แบบเรยีลไทม์

ใช ้SIEM (Security Information and Event
 Management) เพืѷอตรวจสอบและแจง้เตอืน
เมืѷอมีเหตกุารณ์ผดิปกติ

 ภายใน 30 ก.ย. 67 88%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. มีการแฮ็กบัญชีผูใ้ชค้ลาวด ์เช่น 
ผูโ้จมตเีขา้ควบคมุบัญชีผ่านช่อง
โหว่ของรหสัผ่านหรือการฟิชชงิ

4. การไม่ปฏบิัตติามกฎระเบียบหรือ
มาตรฐานความปลอดภยัของระบบคลาวด ์
เช่น ระบบคลาวดไ์ม่ไดร้ับการปรับให ้
สอดคลอ้งกับมาตรฐาน เช่น ISO 27001, 
27018, 27701

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x x  - 1 4 4 CSMR Continue Monitoring 4 การตรวจสอบผูใ้หบ้รกิาร
คลาวด์

ตรวจสอบว่าผูใ้หบ้รกิารคลาวดป์ฏบิัตติาม
มาตรฐานความปลอดภยั เช่น SOC 2, ISO 
27001

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. ถูกมัลแวร์ในคลาวด ์เช่น การ
อัปโหลดไฟลท์ีѷแฝงมัลแวร์ข ึѸนสู่
ระบบคลาวดแ์ละกระจายไปยังผูใ้ช ้
รายอืѷนๆ

5. การพึѷงพาผูใ้หบ้รกิารคลาวดโ์ดยไม่มี
การตรวจสอบมาตรฐาน เช่น ขาดการ
ตรวจสอบนโยบายความปลอดภยัของผู ้
ใหบ้รกิารคลาวด์

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 1 4 4 CSMR Continue Monitoring 5 การตรวจสอบช่องโหว ่
(Vulnerability Scanning)

ใชเ้ครืѷองมือสแกน เช่น Qualys หรือ Tenable
 เพืѷอตรวจหาช่องโหว่ในระบบคลาวด์

 ภายใน 30 ก.ย. 67 54%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

10
ความเสีѷยงจากผู้
จําหน่ายภายนอก 
(Third-Party Vendor Risks)

1. มีการเขา้ถงึขอ้มูลโดยไม่ไดร้ับ
อนุญาตจากผูจํ้าหน่าย (3rd 
Party/Suppliers) ทีѷไม่ไดม้ีการ
ควบคมุความปลอดภยัอาจทําให ้
ขอ้มูลขององคก์รรัѷวไหล

1. การขาดกระบวนการตรวจสอบผู ้
จําหน่าย (3rd Party/Suppliers) เช่น ไม่มี
การตรวจสอบความปลอดภยัของผู ้
จําหน่าย (3rd Party/Suppliers) ก่อนเซ็นต์
สญัญา

ใช ้Vendor Security Assessment 
Questionnaire เพืѷอตรวจสอบ
มาตรการความปลอดภยั

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 1
การตรวจสอบความ
ปลอดภยัก่อนเลอืกผู ้
จาํหน่าย

ใช ้Vendor Security Assessment 
Questionnaire เพืѷอตรวจสอบมาตรการ
ความปลอดภยั

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มีการโจมตผี่านซัพพลายเชน 
(Supply Chain Attacks) เช่น ผู ้
โจมตใีชช้่องโหว่ของซัพพลาย
เออร์เพืѷอเขา้ถงึระบบองคก์ร

2. ไม่มีขอ้ตกลงดา้นความปลอดภยั 
(Security SLA) เช่น ขาดขอ้ตกลงทีѷกําหนด
บทบาทและความรับผดิชอบดา้นความ
ปลอดภยั

ใหส้ทิธิѻเขา้ถงึขอ้มูลหรือระบบแก่ผู ้
จําหน่ายเฉพาะทีѷจําเป็นเทา่นัѸน 
(Principle of Least Privilege)

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 2 การจดัการสทิธิѻการเขา้ถงึ 
(Access Control)

ใหส้ทิธิѻเขา้ถงึขอ้มูลหรือระบบแก่ผูจํ้าหน่าย
เฉพาะทีѷจําเป็นเทา่นัѸน (Principle of Least 
Privilege)

 ภายใน 30 ก.ย. 67 65%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. พบว่าผูจํ้าหน่ายขาดการปฏบิัต ิ
ตามกฎระเบียบ เช่น ผูจํ้าหน่ายไม่
ปฏบิัตติามมาตรฐานหรือขอ้กําหนด
ดา้นความปลอดภยั เช่น ISO 27001,
 27018, 27701

3. การเขา้ถงึระบบทีѷไม่เหมาะสม:  ผู ้
จําหน่ายไดร้ับสทิธิѻเขา้ถงึระบบมากเกนิ
ความจําเป็น

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 2 5 10 CSMR Mitigate Risk 3 การแบ่งช ัҟนขอ้มลูทีѷแชร์
กบัผูจ้าํหน่าย

จัดประเภทขอ้มูลและแชร์เฉพาะขอ้มูลทีѷ
จําเป็นเทา่นัѸน

 ภายใน 30 ก.ย. 67 23%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. การพึѷงพาผูจํ้าหน่ายทีѷไม่มีความ
มัѷนคงในการบรกิาร เช่น ความ
ลม้เหลวของผูจํ้าหน่าย อาท ิการ
หยุดใหบ้รกิาร อาจสง่ผลกระทบตอ่
ธุรกจิ

4. ขาดการเฝ้าระวังความปลอดภยัของผู ้
จําหน่าย เช่น ไม่มีการตดิตามการ
ปฏบิัตงิานของผูจํ้าหน่ายในดา้นความ
ปลอดภยั

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 4 การประเมนิความเสีѷยง
ของซพัพลายเชน

ประเมนิความเสีѷยงดา้นความปลอดภยัของผู ้
จําหน่ายก่อนเร ิѷมโครงการ

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. การแชร์ขอ้มูลระหว่างกันกับผู ้
จําหน่ายทีѷไม่ไดม้ีการป้องกัน เช่น 
การสง่ขอ้มูลสําคญัผ่านช่องทางทีѷ
ไม่มีการเขา้รหสั

5. การแชร์ขอ้มูลกับผูจํ้าหน่ายหลายๆ ราย
 ทําใหย้ิѷงแชร์ขอ้มูลกับผูจํ้าหน่ายมากๆ 
ความเสีѷยงทีѷขอ้มูลจะรัѷวไหลก็ยิѷงสงู

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 3 3 9 CSMR Mitigate Risk 5 การจดัทําแผนรบัมอื
เหตุการณ์ร่วมกบัผูจ้าํหน่าย

สรา้ง Incident Response Plan ทีѷครอบคลมุ
ผูจํ้าหน่าย

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

11
ความเสีѷยงของอุปกรณ์
มอืถอื (Mobile Device 
Risks) ขององคก์ร

1. มีการสญูหายหรือถูกขโมย เช่น 
อุปกรณ์ทีѷเก็บขอ้มูลสําคญัถูกขโมย
หรือสญูหายโดยไม่มีการป้องกัน

1. ไม่มีการเขา้รหสัขอ้มูล เช่น ขอ้มูลใน
อุปกรณ์ไม่ไดร้ับการเขา้รหสั ทําใหง่้ายตอ่
การเขา้ถงึเมืѷออุปกรณ์สญูหาย

เปิดใชง้านการเขา้รหสัขอ้มูลใน
อุปกรณ์มือถือทั Ѹงหมด

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 1 การเขา้รหสัขอ้มลูใน
อุปกรณ์ (Encryption)

เปิดใชง้านการเขา้รหสัขอ้มูลในอุปกรณ์มือ
ถือทั Ѹงหมด

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มัลแวร์ในมือถือขององคก์ร เช่น 
การตดิตั Ѹงแอปพลเิคชันทีѷมีมัลแวร์
ซึѷงสามารถเขา้ถงึขอ้มูลในอุปกรณ์

2. การตั Ѹงคา่ความปลอดภยัทีѷไม่เหมาะสม 
เช่น อุปกรณ์ไม่มีการตั Ѹงรหสัผ่านหรือ
การล็อกหนา้จอ

ใช ้MDM เพืѷอตดิตาม ควบคมุ และ
จัดการอุปกรณ์ทีѷเชืѷอมตอ่กับเครือขา่ย
องคก์ร

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 2
การใชเ้ครืѷองมอืจดัการ
อุปกรณ์มอืถอื (Mobile 
Device Management - MDM)

ใช ้MDM เพืѷอตดิตาม ควบคมุ และจัดการ
อุปกรณ์ทีѷเชืѷอมตอ่กับเครือขา่ยองคก์ร

 ภายใน 30 ก.ย. 67 44%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มีการโจมตผี่าน Wi-Fi สาธารณะ 
เช่น การดกัจับขอ้มูลจากอุปกรณ์ทีѷ
เชืѷอมตอ่เครือขา่ย Wi-Fi ทีѷไม่มีการ
ป้องกัน

3. การดาวน์โหลดแอปพลเิคชันจากแหลง่
ทีѷไม่น่าเชืѷอถือ เช่น การตดิตั Ѹง
แอปพลเิคชัѷน จากรา้นคา้ทีѷไม่ไดร้ับการ
รับรอง

บังคบัใหอุ้ปกรณต์ดิตั Ѹงอัปเดต
ซอฟตแ์วร์และแพตช์ความปลอดภยั
ลา่สดุ

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 3 การอปัเดตซอฟตแ์วรแ์ละ
ระบบปฏบิตักิาร

บังคบัใหอุ้ปกรณต์ดิตั Ѹงอัปเดตซอฟตแ์วร์
และแพตช์ความปลอดภยัลา่สดุ

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. Phishing ผ่านอุปกรณ์มือถือ เช่น
 การสง่ขอ้ความหรืออีเมล ์   ฟิชชงิ
เพืѷอหลอกใหผู้ใ้ชเ้ปิดเผยขอ้มูล

4. การขาดการควบคมุการใชง้าน BYODใน
องคก์ร เช่น ไม่มีนโยบาย BYOD (Bring 
Your Own Device) ทีѷชัดเจน

สรา้งนโยบาย BYOD ทีѷระบุขอ้
กําหนดการใชง้านอุปกรณ์สว่นตวัใน
เครือขา่ยองคก์ร

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 4 การกําหนดนโยบาย BYOD 
(Bring Your Own Device)

สรา้งนโยบาย BYOD ทีѷระบุขอ้กําหนดการใช ้
งานอุปกรณ์สว่นตวัในเครือขา่ยองคก์ร

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มีการเขา้ถงึโดยไม่ไดร้ับอนุญาต 
เช่น การใชข้อ้มูลหรือแอปพลเิคชัน
ในอุปกรณ์โดยผูไ้ม่ไดร้ับอนุญาต

5. ไม่มีการอัปเดตระบบ เช่น อุปกรณ์ไม่ได ้
รับการอัปเดตซอฟตแ์วร์และแพตช์ความ
ปลอดภยั

ตั Ѹงคา่ใหม้ีการสํารองขอ้มูลอัตโนมัต ิ
ของอุปกรณ์มือถือไปยังระบบคลาวดท์ีѷ
ปลอดภยั

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 5 การสํารองขอ้มลู (Backup)
ตั Ѹงคา่ใหม้ีการสํารองขอ้มูลอัตโนมัตขิอง
อุปกรณ์มือถือไปยังระบบคลาวดท์ีѷปลอดภยั

 ภายใน 30 ก.ย. 67 45%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

12
ซอฟตแ์วรแ์ละระบบทีѷมี
ช่องโหว ่(Vulnerable 
Software and Systems)

1. พบว่ามีการใชช้่องโหว่ของ
ซอฟตแ์วร์ทีѷไม่ไดอ้ัปเดตเพืѷอเขา้
ควบคมุระบบ (Exploitation of 
Unpatched Software)

1. ซอฟตแ์วร์และระบบทีѷไม่ไดอ้ัปเดต เช่น
 การใชเ้วอร์ชันทีѷลา้สมัยของซอฟตแ์วร์
และระบบปฏบิัตกิาร

อัพเดมระบบจัดการและตดิตั Ѹงแพตช์
ความปลอดภยั

x  - x x x x x  -  - 1 5 5 CSMR Continue Monitoring 1 การอปัเดตและตดิต ัҟง
แพตช ์(Patch Management)

ใชร้ะบบ Patch Management Tools เช่น 
WSUS หรือ SCCM เพืѷอจัดการและตดิตั Ѹง
แพตช์ความปลอดภยั

 ภายใน 30 ก.ย. 67 100%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มีการโจมตผี่านช่องโหว่ของ
ระบบปฏบิัตกิาร เช่น การโจมตแีบบ
 Zero-Day

2. การตั Ѹงคา่ทีѷไม่ปลอดภยั 
(Misconfiguration) เช่น การตั Ѹงคา่
ซอฟตแ์วร์หรือเซริ์ฟเวอร์ทีѷเปิดเผยขอ้มูล
สําคญั ทําใหเ้ปิดช่องโหว่

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  - x x x x x  -  - 2 3 6 CSMR Mitigate Risk 2
การต ัҟงค่าความปลอดภยั
ของระบบ (Secure 
Configuration)

ใช ้Security Hardening Guides เช่น CIS 
Benchmarks หรือ NIST เพืѷอปรับแตง่การตั Ѹง
คา่ใหป้ลอดภยั

 ภายใน 30 ก.ย. 67 100%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มีการโจมตผี่านแอปพลเิคชันเว็บ
 เช่น SQL Injection, Cross-Site 
Scripting (XSS)

3. การใชซ้อฟตแ์วร์ละเมดิลขิสทิธิѻ เช่น 
ซอฟตแ์วร์ทีѷไม่มีการรับประกันความ
ปลอดภยัหรือไม่มีแพตช์อัปเดตหรือผ่าน
การถอดระหสัทีѷไม่สมบรูณ์

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  - x x x x x  -  - 2 3 6 CSMR Mitigate Risk 3

การตรวจสอบซพัพลาย
เชนของซอฟตแ์วร ์
(Software Supply Chain 
Security)

เลอืกใชซ้อฟตแ์วร์จากผูจั้ดจําหน่ายทีѷ
น่าเชืѷอถือและมีประวัตกิารสนับสนุนทีѷดี

 ภายใน 30 ก.ย. 67 55%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. มีการแฝงมัลแวร์ในสว่นของปลัѹก
อนิหรือสว่นเสรมิของซอฟตแ์วร์

4. ไม่มีระบบจัดการช่องโหว ่เช่น ขาด
เครืѷองมือและกระบวนการในการคน้หา
และแกไ้ขช่องโหว่ในระบบ

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  - x x x x x  -  - 2 5 10 CSMR Mitigate Risk 4 การเฝ้าระวงัและแจง้เตอืน
แบบเรยีลไทม์

ตดิตั Ѹงระบบ SIEM (Security Information and
 Event Management) เพืѷอเฝ้าระวัง
เหตกุารณ์ทีѷผดิปกติ

 ภายใน 30 ก.ย. 67 100%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มีการใชบ้รกิารหรือโปรโตคอลทีѷ
ลา้สมัย เช่น FTP หรือ Telnet

5. ขาดการตรวจสอบซัพพลายเชนของ
ซอฟตแ์วร ์(Software Supply Chain) เช่น 
ไม่มีการตรวจสอบความน่าเชืѷอถือของ
ซอฟตแ์วร์จากผูจั้ดจําหน่าย

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  - x x x x x  -  - 2 3 6 CSMR Mitigate Risk 5 การทดสอบความปลอดภยั 
(Penetration Testing)

ทําการทดสอบช่องโหว่ในระบบโดย
ผูเ้ชีѷยวชาญเพืѷอคน้หาความเสีѷยงทีѷอาจ
เกดิข ึѸน

 ภายใน 30 ก.ย. 67 23%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

13
ความเสีѷยงดา้นความ
ปลอดภยัของเครอืขา่ย 
(Network Security Risks)

1. ถูกการโจมตแีบบ DDoS 
(Distributed Denial of Service) เช่น
 การสง่คําขอจํานวนมากเพืѷอทําให ้
เครือขา่ยหยุดทํางาน

1. การตั Ѹงคา่ความปลอดภยัทีѷไม่เหมาะสม 
เช่น การตั Ѹงคา่เราเตอร์หรือไฟร์วอลลท์ีѷไม่
ปลอดภยั

ใชไ้ฟร์วอลลเ์พืѷอควบคมุการเขา้ถงึ
เครือขา่ยและบล็อกการเขา้ถงึทีѷไม่ได ้
รับอนุญาต

 -  - x x x x x  -  - 1 3 3 CSMR Continue Monitoring 1 การตดิต ัҟงไฟรว์อลล ์
(Firewall)

ใชไ้ฟร์วอลลเ์พืѷอควบคมุการเขา้ถงึ
เครือขา่ยและบล็อกการเขา้ถงึทีѷไม่ไดร้ับ
อนุญาต

 ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. ถูกการโจมตแีบบ 
Man-in-the-Middle (MitM) เช่น 
การดกัฟังขอ้มูลระหว่างการสืѷอสาร
ผ่านเครือขา่ย

2. ไม่มีการแยกเครือขา่ย (Network 
Segmentation) เช่น ขาดการแยก
เครือขา่ยสําคญัออกจากเครือขา่ยทัѷวไป 
(VLAN)

ตดิตั Ѹงระบบ IDS/IPS เพืѷอตรวจจับและ
ป้องกันกจิกรรมทีѷเป็นอันตรายใน
เครือขา่ย

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 2 การใชร้ะบบตรวจจบัและ
ป้องกนัภยัคุกคาม (IDS/IPS)

ตดิตั Ѹงระบบ IDS/IPS เพืѷอตรวจจับและ
ป้องกันกจิกรรมทีѷเป็นอันตรายในเครือขา่ย

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. ถูกการโจมตแีบบ Phishing ผ่าน
เครือขา่ย เช่น การสง่ลงิก์ฟิชชงิ
หรือไฟลท์ีѷเป็นอันตรายผ่านอีเมล์
หรือเครือขา่ย

3. ขาดระบบตรวจจับและป้องกันภยัคกุคาม
 เช่น ไม่มีการตดิตั Ѹง IDS/IPS (Intrusion 
Detection/Prevention Systems)

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 2 4 8 CSMR Mitigate Risk 3 การควบคุมการเขา้ถงึ 
(Access Control)

ใช ้NAC (Network Access Control) เพืѷอ
ตรวจสอบและอนุญาตการเขา้ถงึเครือขา่ย

 ภายใน 30 ก.ย. 67 34%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. มีการใชช้่องโหว่ของโปรโตคอล
เครือขา่ย เช่น การโจมตผี่าน
โปรโตคอล อาท ิDNS Spoofing 
หรือ ARP Poisoning

4. การใชโ้ปรโตคอลทีѷลา้สมัย เช่น FTP 
หรือ Telnet ทีѷไม่มีการเขา้รหสั

อัปเดตเราเตอร ์สวติช ์และไฟร์วอลล์
เป็นประจําเพืѷอลดความเสีѷยงจากช่อง
โหว่

x  -  - x x x x  -  - 1 5 5 CSMR Mitigate Risk 4
การอปัเดตอุปกรณ์
เครอืขา่ยและ
ระบบปฏบิตักิาร

อัปเดตเราเตอร ์สวติช ์และไฟร์วอลลเ์ป็น
ประจําเพืѷอลดความเสีѷยงจากช่องโหว่

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มีการเขา้ถงึเครือขา่ยโดยไม่ได ้
รับอนุญาต เช่น บุคคลภายนอก
หรืออุปกรณ์ทีѷไม่ไดร้ับอนุญาต
เชืѷอมตอ่กับเครือขา่ยขององคก์ร

5. ไม่มีการควบคมุการเขา้ถงึ (Access 
Control) เช่น ไม่มีการตรวจสอบอุปกรณ์
หรือผูใ้ชท้ีѷเชืѷอมตอ่กับเครือขา่ยขององคก์ร

ใชบ้รกิาร DDoS Mitigation เช่น 
Cloudflare หรือ AWS Shield เพืѷอ
ป้องกันการโจมต ีDDoS

x  -  - x x x x  -  - 1 5 5 CSMR Mitigate Risk 5 การป้องกนัการโจมต ีDDoS
ใชบ้รกิาร DDoS Mitigation เช่น Cloudflare
 หรือ AWS Shield เพืѷอป้องกันการโจมต ี
DDoS

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

6.6
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3.0
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4.0
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ความเสีѷยงดา้นความ
ปลอดภยัทางกายภาพ 
(Physical Security Risks)

1. มีการเขา้ถงึพืѸนทีѷโดยไม่ไดร้ับ
อนุญาต เช่น บุคคลภายนอกหรือผู ้
ไม่ไดร้ับอนุญาตสามารถเขา้ถงึ
พืѸนทีѷสําคญัได ้อาท ิศนูย์ขอ้มูลหรือ
เซริ์ฟเวอร์รูมหรือดาตา้เซ็นตเ์ตอร์

1. การขาดระบบควบคมุการเขา้ถงึ (Access
 Control) เช่น ไม่มีการกําหนดสทิธิѻหรือ
การยืนยันตวัตนก่อนเขา้ถงึพืѸนทีѷสําคญั

ใชร้ะบบ Biometric Authentication 
เพืѷอควบคมุการเขา้ถงึพืѸนทีѷสําคญั

x  - x x x x x  -  - 1 3 3 CSMR Continue Monitoring 1
การตดิต ัҟงระบบควบคุมการ
เขา้ถงึทางกายภาพ (Access
 Control)

ใชร้ะบบ Keycard, Biometric 
Authentication หรือ PIN เพืѷอควบคมุการ
เขา้ถงึพืѸนทีѷสําคญั

 ภายใน 30 ก.ย. 67 100%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มีการขโมยหรือสญูหายของ
อุปกรณ์ เช่น อุปกรณ์สําคญัตา่งๆ 
อาท ิเซริ์ฟเวอร ์ฮาร์ดไดรฟ์ แล็ปท็
อป ถูกขโมยหรือสญูหาย

2. ไม่มีการเฝ้าระวังดว้ยกลอ้งวงจรปิด 
(CCTV) เช่น ขาดระบบเฝ้าระวังหรือการ
ตรวจสอบเหตกุารณ์ทีѷเกดิข ึѸนในพืѸนทีѷสําคญั

ออกแบบสถานทีѷใหม้ีการป้องกันนํѸา
ทว่ม เช่น การยกพืѸนศนูย์ขอ้มูลหรือใช ้
ระบบกันนํѸา

x  -  - x x x x x  - 1 3 3 CSMR Continue Monitoring 2 การป้องกนัภยัธรรมชาติ
ออกแบบสถานทีѷใหม้ีการป้องกันนํѸาทว่ม เช่น
 การยกพืѸนศนูย์ขอ้มูลหรือใชร้ะบบกันนํѸา

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มีการก่อวนิาศกรรม (Sabotage) 
เช่น การทําลายทรัพย์สนิหรือระบบ
โดยบุคคลภายในหรือบุคคลภายนอก

3. ไม่มีระบบป้องกันการก่อวนิาศกรรม เช่น
 ขาดการออกแบบหรือมาตรการป้องกัน
การก่อวนิาศกรรม

จัดทํารายการผูม้ีสทิธิѻเขา้ถงึพืѸนทีѷ
สําคญัและตรวจสอบสทิธิѻเป็นระยะ

 -  - x x x x x x  - 1 3 3 CSMR Continue Monitoring 3 การกําหนดนโยบายการ
เขา้ถงึพืҟนทีѷสําคญั

จัดทํารายการผูม้ีสทิธิѻเขา้ถงึพืѸนทีѷสําคญัและ
ตรวจสอบสทิธิѻเป็นระยะ

 ภายใน 30 ก.ย. 67 65%   -  - x x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. เกดิภยัธรรมชาต ิ(Natural 
Disasters) เช่น นํѸาทว่ม ไฟไหม ้
หรือแผ่นดนิไหวทีѷสง่ผลกระทบตอ่
อุปกรณ์และขอ้มูลสําคญั

3. ไม่มีระบบป้องกันภยัธรรมชาต ิเช่น 
ขาดการออกแบบหรือมาตรการป้องกันภยั
ธรรมชาต ิอาท ิการป้องกันนํѸาทว่ม

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

 -  - x x x x x  -  - 2 3 6 CSMR Mitigate Risk 4 การฝึกอบรมพนกังาน
ดา้นความปลอดภยั

ฝึกอบรมพนักงานใหเ้ขา้ใจวธิีป้องกันและ
รับมือกับภยัคกุคามทางกายภาพ

 ภายใน 30 ก.ย. 67 100%   -  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มีการขโมยขอ้มูลผ่านการเขา้ถงึ
ทางกายภาพ เช่น การเชืѷอมตอ่กับ
พอร์ต USB หรือเครือขา่ยโดยตรง
ในองคก์ร เพืѷอขโมยขอ้มูล

5. การเก็บรักษาอุปกรณ์สําคญัในทีѷไม่
ปลอดภยั เช่น อุปกรณ์สําคญัถูกเก็บไวใ้น
พืѸนทีѷทีѷเขา้ถงึไดง้่าย

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 5
การตรวจสอบความ
ปลอดภยัทางกายภาพเป็น
ระยะ

ตรวจสอบระบบล็อก กลอ้งวงจรปิด และ
ระบบป้องกันภยัธรรมชาตอิย่างสมํѷาเสมอ

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ
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ความเสีѷยงจากการไม่
ปฏบิตัติามกฎระเบยีบ
และขอ้บงัคบั (Regulatory
 and Compliance Risks)

1. บทลงโทษทางกฎหมาย เช่น 
การถูกปรับหรือฟ้องรอ้งจากการไม่
ปฏบิัตติามกฎหมาย เช่น พรบ 
คอมพวิเตอร์, พรบ ขอ้มูลสว่นบุคคล
 หรือ พรบ ไซเบอร์

1. การขาดความรูเ้กีѷยวกับกฎหมายและ
ขอ้บังคบัทีѷเกีѷยวขอ้ง เช่น พนักงานและ
ผูบ้รหิารไม่ทราบถงึขอ้กําหนดและ
กฎหมายทีѷตอ้งปฏบิัตติาม

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x x  - 2 3 6 CSMR Mitigate Risk 1 การตดิตามและวเิคราะห ์
กฎหมายและขอ้บงัคบั

แตง่ตั Ѹงทมี Compliance หรือใชท้ีѷปรกึษา
เพืѷอใหคํ้าแนะนําเกีѷยวกับขอ้กําหนดทีѷ
เกีѷยวขอ้ง

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

(Non-Compliance Activity)

2. การเสยีชืѷอเสยีง เช่น ความ
น่าเชืѷอถือขององคก์รลดลง
เนืѷองจากการละเมดิกฎระเบียบ
ขอ้บังคบัดา้นความมัѷนคงปลอดภยั
ของขอ้มูล

2. ไม่มีระบบตดิตามและตรวจสอบการ
ปฏบิัตติามขอ้กําหนด เช่น ขาดเครืѷองมือ
หรือกระบวนการในการประเมนิสถานะ
ความสอดคลอ้ง

อบรมพนักงานเกีѷยวกับขอ้กําหนดและ
ความสําคญัของการปฏบิัตติามกฎหมาย

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 2 การฝึกอบรมพนกังาน 
(Employee Training)

อบรมพนักงานเกีѷยวกับขอ้กําหนดและ
ความสําคญัของการปฏบิัตติามกฎหมาย

 ภายใน 30 ก.ย. 67 33%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มีการหยุดชะงักของธุรกจิ เช่น 
การปิดระบบหรือบรกิารชัѷวคราว
เนืѷองจากการตรวจสอบจาก
หน่วยงานกํากับดแูล

3. ขาดนโยบายและกระบวนการทีѷชัดเจน 
เช่น ไม่มีแนวทางปฏบิัตทิีѷช่วยใหพ้นักงาน
รวมถงึหน่วยงานกํากับดแูลปฏบิัตติาม
ขอ้บังคบัไดง้่าย

ดําเนนิการ Internal Audit เป็นระยะ
เพืѷอประเมนิความสอดคลอ้งกับ
ขอ้กําหนด

x  - x x x x x  -  - 1 3 3 CSMR Continue Monitoring 3
การตรวจสอบและประเมนิ
สถานะการปฏบิตัติาม
ขอ้กําหนด

ดําเนนิการ Internal Audit เป็นระยะเพืѷอ
ประเมนิความสอดคลอ้งกับขอ้กําหนด

 ภายใน 30 ก.ย. 67 100%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4.มีความเสยีหายทางการเงนิ เช่น  
การสญูเสยีลกูคา้หรือโอกาสทาง
ธุรกจิเนืѷองจากการละเมดิขอ้บังคบั

4. การจัดการเอกสารและขอ้มูลทีѷไม่
เหมาะสม เช่น การจัดเก็บเอกสารหรือการ
ตคีวามหมายของขอ้มูลไม่ตรงตาม
ขอ้กําหนดของกฎหมาย

สรา้ง Incident Response Plan ทีѷรวม
ขอ้กําหนดดา้นการรายงานเหตกุารณ์
ใหก้ับหน่วยงานกํากับดแูล

x  - x x x x x  -  - 1 3 3 CSMR Continue Monitoring 4
การจดัทําแผนและ
กระบวนการจดัการ
เหตุการณ์

สรา้ง Incident Response Plan ทีѷรวม
ขอ้กําหนดดา้นการรายงานเหตกุารณ์ใหก้ับ
หน่วยงานกํากับดแูล

 ภายใน 30 ก.ย. 67 100%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มีความเสีѷยงตอ่ความปลอดภยั
ของขอ้มูล เช่น การจัดการขอ้มูลไม่
ตรงตามกฎหมาย อาจนําไปสูก่าร
ละเมดิขอ้มูล

5. การไม่ทําการประเมนิความเสีѷยงดา้น
ขอ้กําหนด เช่น ไม่ไดต้รวจสอบว่า
กระบวนการใดอาจละเมดิขอ้บังคบั

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 5
การทําแผนการปฏบิตัติาม
ขอ้กําหนดอยา่งต่อเนืѷอง 
(Compliance Roadmap)

จัดทําแผนการปฏบิัตติามขอ้บังคบัในระยะ
ยาว พรอ้มตรวจสอบความกา้วหนา้

 ภายใน 30 ก.ย. 67 55%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

16
การสญูหายหรอืการ
ร ัѷวไหลของขอ้มูล (Data 
Loss or Data Leakage)

1. มีการสง่ขอ้มูลโดยไม่ไดต้ั Ѹงใจ 
เช่น การสง่ขอ้มูลสําคญัไปยังผูร้ับ
ผดิคนหรือแพลตฟอร์มทีѷไม่ปลอดภยั

1. การขาดการควบคมุการเขา้ถงึขอ้มูล 
เช่น ไม่มีการกําหนดสทิธิѻการเขา้ถงึขอ้มูล
ทีѷเหมาะสม

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x  -  - 2 3 6 CSMR Mitigate Risk 1 การเขา้รหสัขอ้มลู (Data 
Encryption)

เขา้รหสัขอ้มูลสําคญัทัѸงในขณะจัดเก็บ (At 
Rest) และระหว่างสง่ผ่านเครือขา่ย (In 
Transit)

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

2. มีการขโมยขอ้มูลโดยเจตนา เช่น
 พนักงานทีѷไม่พอใจหรือ
บุคคลภายนอกขโมยขอ้มูลเพืѷอ
ผลประโยชน์สว่นตวั

2. การไม่มีการเขา้รหสัขอ้มูล เช่น ขอ้มูลทีѷ
จัดเก็บหรือรับสง่กัน ไม่มีการเขา้รหสั

ยังไม่มีมาตรการควบคมุทีѷเขม้แข็งและ
เพียงพอ

x  -  - x x x x x  - 2 3 6 CSMR Mitigate Risk 2
การใชร้ะบบป้องกนัการ
ร ัѷวไหลของขอ้มลู (Data Loss
 Prevention - DLP)

ใช ้DLP เพืѷอตรวจสอบและบล็อกการถ่าย
โอนขอ้มูลทีѷไม่ไดร้ับอนุญาต

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x x  - 1 5 5 เฝ้าตดิตามเป็นระยะ

3. มีการละเมดิขอ้มูลผ่านเครือขา่ย
ทีѷไม่ปลอดภยั เช่น การรัѷวไหลของ
ขอ้มูลทีѷสง่ผ่าน Wi-Fi หรือ
เครือขา่ยทีѷไม่มีการเขา้รหสั

3. ขาดนโยบายและกระบวนการจัดการ
ขอ้มูล เช่น ไม่มีการกําหนดนโยบายใน
การจัดการขอ้มูลสําคญัและขอ้มูลสว่น
บุคคล

ตั Ѹงคา่การสํารองขอ้มูลอัตโนมัตใิน
สถานทีѷทีѷปลอดภยัและแยกจากระบบ
หลกั

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 3 การสํารองขอ้มลู (Backup)
ตั Ѹงคา่การสํารองขอ้มูลอัตโนมัตใินสถานทีѷทีѷ
ปลอดภยัและแยกจากระบบหลกั

 ภายใน 30 ก.ย. 67 56%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

4. ถูกการโจมตแีบบ Phishing เช่น 
ผูโ้จมตใีชฟิ้ชชงิเพืѷอเขา้ถงึขอ้มูล
สําคญัผ่านอีเมลห์รือขอ้ความ

4. การขาดระบบป้องกันขอ้มูลรัѷวไหล 
(Data Loss Prevention - DLP) เช่น ไม่มี
การใชร้ะบบเพืѷอตรวจจับและป้องกันการ
ถ่ายโอนขอ้มูลทีѷไม่ไดร้ับอนุญาต

ใช ้MDM เพืѷอตดิตามและจัดการ
อุปกรณ์ทีѷเชืѷอมตอ่กับขอ้มูลสําคญั

x  -  - x x x x  -  - 1 3 3 CSMR Continue Monitoring 4
การควบคุมการใชง้าน
อุปกรณ์พกพา (Mobile 
Device Management - MDM)

ใช ้MDM เพืѷอตดิตามและจัดการอุปกรณ์ทีѷ
เชืѷอมตอ่กับขอ้มูลสําคญั

 ภายใน 30 ก.ย. 67 100%  x  -  - x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ

5. มีการตดิมัลแวร์หรือแรนซัมแวร ์
เช่น มีการใชมั้ลแวร์เพืѷอดงึขอ้มูล
หรือขดัขวางการเขา้ถงึขอ้มูล

5. อุปกรณ์และบัญชีทรัพย์สนิทีѷไม่ไดร้ับ
การควบคมุ เช่น อุปกรณ์พกพาหรือบัญชี
ผูใ้ชง้านทีѷไม่ไดใ้ชง้านยังสามารถเขา้ถงึ
ขอ้มูลได ้

ใช ้Virtual Private Network (VPN) 
สําหรับการเขา้ถงึขอ้มูลผ่านเครือขา่ย
สาธารณะ

x  - x x x x x  -  - 1 3 3 CSMR Continue Monitoring 5 การต ัҟงค่าความปลอดภยั
ของเครอืขา่ย

ใช ้Virtual Private Network (VPN) สําหรับ
การเขา้ถงึขอ้มูลผ่านเครือขา่ยสาธารณะ

 ภายใน 30 ก.ย. 67 66%  x  - x x x x x  -  - 1 5 5 เฝ้าตดิตามเป็นระยะ
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